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1. НАЗНАЧЕНИЕ И ОБЛАСТЬ ПРИМЕНЕНИЯ

1.1. Настоящая  документированная  процедура  (далее  –  ДП)  устанавливает

последовательность  действий  и  ответственность  при  проведении  идентификации  и 

оценки рисков, а также контроль над текущими рисками и мониторинг эффективности 

методов  управления  рисками  в  испытательном  лабораторном  центре  филиала  ФБУЗ 

«Центр  гигиены  и  эпидемиологии  в  ХХХХХХХХХХХХХХХХХХХХХХХХхххххххх»  (далее  по 

тексту – ИЛЦ). 

1.2. Данная  ДП  разработана  с  учетом  требований  ГОСТ  ISO/IEC  17025‐2019 

(п.8.5) и п.23.18 Критериев Россакредитации. 

1.3. Настоящая ДП распространяется на все структурные подразделения ИЛЦ. 

1.4. Соблюдение  правил  настоящей  ДП  является  обязательным  для  всех 

работников ИЛЦ. 

1.5. Ответственность  за  выполнение  этапов  данной  ДП  в  общем  виде 

представлена  в  форме  Ф‐Е‐02‐15  «Матрица  ответственности».  Далее  ответственность 

устанавливается в соответствии с данной ДП в положениях о подразделениях ИЛЦ и в 

должностных инструкциях сотрудников. 

2. НОРМАТИВНЫЕ ССЫЛКИ

̶ Федеральный  закон  412‐ФЗ  «Об  аккредитации  в  национальной  системе

аккредитации»; 

̶ Приказ  Минэкономразвития  России  от  30  мая  2014  г.  №  326  «Об 

утверждении  критериев  аккредитации,  перечня  документов,  подтверждающих 

соответствие  заявителя,  аккредитованного  лица  критериям  аккредитации,  и  перечня 

документов в области стандартизации, соблюдение требований которых заявителями, 

аккредитованными лицами обеспечивает их соответствие критериям аккредитации»; 

̶ ГОСТ  ISO/IEC  17025‐2019  «Общие  требования  к  компетентности 

испытательных и калибровочных лабораторий»; 

̶ ГОСТ Р 51897‐2011 «Менеджмент риска. Термины и определения»; 

̶ ГОСТ Р ИСО 31000‐2010 «Менеджмент риска. Принципы и руководство»; 

̶ ГОСТ Р ИСО/МЭК 31010‐2011 «Менеджмент риска. Методы оценки риска»; 

̶ ГОСТ Р 51901.23‐2012 «Реестр риска. Руководство по оценке риска событий 

для включения в реестр риска». 
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3. ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ И СОКРАЩЕНИЯ 

3.1. Термины и определения 

Система  менеджмента  качества  (СМК)  –  система  менеджмента  для 

руководства и управления органом инспекции применительно к качеству. 

Риск  –  следствие  влияния  неопределенности  на  достижение  поставленных 

целей.  

Влияние  –  это  отклонение  от  того,  что  ожидается  (положительное  и/или 

отрицательное). 

Неопределенность –  это  состояние,  заключающееся в недостаточности,  даже 

частичной,  информации,  понимания  или  знания  относительно  события,  его 

последствий или его возможности. 

Менеджмент  риска  –  скоординированные  действия  по  руководству  и 

управлению организацией в области риска. 

Структура  менеджмента  риска  –  взаимосвязанные  элементы,  которые 

обеспечивают  реализацию  принципов  и  организационные  меры,  применяемые  при 

проектировании,  разработке,  внедрении,  мониторинге,  анализе  и  постоянном 

улучшении менеджмента риска ИЛЦ. 

План  менеджмента  риска  –  краткое,  схематичное  описание  деятельности  и 

мероприятий  в  пределах  структуры  менеджмента  риска,  устанавливающих  подход, 

элементы менеджмента и ресурсы, применяемые для менеджмента риска. 

Критерий  риска  –  совокупность  факторов,  по  сопоставлению  с  которыми 

оценивают значимость риска. 

Оценка риска – процесс, охватывающий идентификацию риска, анализ риска, 

и сравнительную оценку риска. 

Идентификация  риска  –  процесс  определения,  составления  перечня  и 

описания  элементов  риска  (элементы  риска  могут  включать  в  себя  источники  риска, 

события, их причины и возможные последствия). 

Описание  риска  –  структурированное  заключение  о  риске,  обычно 

содержащее  описание  четырех  элементов:  источников  риска,  событий,  причин  и 

последствий. 

Источник  риска  –  объект  или  деятельность,  которые  самостоятельно  или  в 

комбинации с другими обладают возможностью вызывать повышение риска (источник 

может быть материальным и не материальным). 

Событие  –  возникновение  или  изменение  специфического  набора  условий. 

Событие может быть единичным или многократным, иметь несколько причин. 

Владелец риска – лицо, несущее ответственность за управление риском. 

Анализ риска – процесс изучения природы и характера риска и определения 

уровня риска. 
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Последствие – результат воздействия события на объект. 

Система  управления  рисками  (СУР)  —  совокупность  процессов,  методик, 

информационных  систем,  направленных  на  достижение  целей  и  задач  управления 

рисками. 

Паспорт  рисков  —  часть  документа  реестра  рисков,  включает  в  себя  всю 

имеющуюся информацию о риске. 

Причина  риска  —  явление  или  обстоятельство,  в  результате  чего  может 

возникнуть риск.  

Последствие риска — проблемы или возможности, которые могут возникнуть 

в результате реализации риска.  

Вероятность  —  мера  возможности  появления  события,  выражаемая 

действительным числом.  

Влияние  риска  —  влияние  на  достижение  целей  организации 

реализовавшегося риска.  

Влияние  —  отклонение  события  от  ожидаемого  (могут  быть  как 

отрицательные, так и положительные (возможность)). 

Частота — количество событий, возникших за определенный период времени.  

Контекст  —  внешняя  или  внутренняя  среда,  в  которой  действует 

испытательная  лаборатория:  требования  законодательства,  клиентов,  руководства, 

наличие  ресурсов,  направление  и  плотность  информационных  потоков,  система 

менеджмента организации и др. 

Установление  ситуации  (контекста)  —  определение  внешних  и  внутренних 

параметров,  принимаемых  во  внимание  при  управлении  риском,  и  установление 

области применения и критериев риска для политики МР. 

Уровень  значимости  риска  ‐  степень  угрозы  для  достижения  цели  по  виду 

деятельности организации.  

3.2. Сокращения 

ИЛЦ  ‒  Испытательный  лабораторный  центр филиала ФБУЗ «Центр  гигиены  и 

эпидемиологии в ХХХХХХХХХХХХХХХХХХХХХХХХхххххххх»; 

СМК ‒ система менеджмента качества; 

ДП ‒ документированная процедура; 

МК ‒ менеджер по качеству; 

АБ — альбом бланков (электронных форм) 

ВА — внутренний аудит 

РК — руководство по качеству 

МР — менеджмент рисков 

РМ ‐ риск‐менеджмент. 

4. ОБЩИЕ ПОЛОЖЕНИЯ 
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4.1. Политика  Роспотребнадзора  включает  миссию,  видение  и  стратегию, 

которая является основой для постановки целей ИЛЦ. 

4.2. При  планировании  работы  ИЛЦ  на  всех  уровнях  проводятся 

предупреждающие действия, способные оказывать влияние на риски с целью: 

̶ обеспечения уверенности в том, что СМК может достичь своих намеченных 

результатов  путем  реализации  политики  и  целей,  установленных  по  всем  видам 

деятельности и процессам СМК ИЛЦ; 

̶ улучшения и повышения доверия к результатам анализа/измерений; 

̶ снизить  потери от  реализации рисков,  а,  следовательно, максимизировать 

доход; 

̶ увеличения их желаемого влияния; 

̶ предотвращения или уменьшения их нежелательного влияния; 

̶ достижения улучшения. 

4.3. Данная цель достигается решением следующих задач: 

̶ внедрение и применение РМ в деятельность ИЛЦ как инструмента анализа 

рисков. 

̶ повышение качества лабораторных результатов анализа. 

̶ соизмерять риск с возможным потенциальным влиянием на достоверность 

лабораторных результатов анализа/измерений. 

4.3.1. Анализ рисков со стороны руководства проводиться по необходимости, 

но не реже одного раз в год. 

5. ОПИСАНИЕ ПРОЦЕССА 

5.1. Идентификация риска 

Идентификация  риска  ‐  это  процесс  определения  элементов  риска, 

составления их перечня и описания каждого из элементов риска. 

Целью идентификации риска является составление перечня источников риска 

и  событий,  которые  могут  повлиять  на  достижение  каждой  из  установленных  целей 

организации или сделать выполнение этих целей невозможным. После идентификации 

риска  организация  должна  идентифицировать  существенные  особенности  проекта, 

персонал, процессы, системы средства управления. 

Процесс  идентификации  риска  включает  в  себя  идентификацию  причин  и 

источников  опасных  событий,  ситуаций,  обстоятельств  или  риска,  которые  могут 

оказать существенное воздействие на достижение целей организации, и характер этих 

воздействий. 

5.1.1. Основные источники  информации для  идентификации  рисков  процесса 

используют: 

̶ документы СМК; 
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̶ результаты внутренних и внешних аудитов; 

̶ данные об удовлетворенности потребителей; 

̶ решения и действия по улучшению процесса и СМК в целом; 

̶ данные по функционированию процесса СМК за год; 

̶ данные по анализу со стороны руководства за год; 

̶ корректирующие и предупреждающие действия; 

5.1.2. Риски могут быть выявлены с использованием двух подходов: 

̶ первоначальное  выявление  и  инвентаризация  рисков  –  первичное 

составление  Реестра  рисков  ИЛЦ  при  внедрении  системы  управления  рисками  и  его 

регулярный пересмотр; 

̶ обнаружение  потенциального  риска  –  выявление  потенциального  риска  в 

ходе текущей деятельности. 

5.1.3. В  ходе  первоначального  выявления  рисков  составляется  реестр  рисков 

ИЛЦ  Ф‐Е‐01‐15  «Реестр  рисков»  с  тем,  чтобы  провести  последующую  оценку  и 

определить  подходы  к  управлению  этими  рисками.  Процесс  инвентаризации  рисков 

предполагает  регулярный  (не  реже  чем  раз  в  год)  пересмотр  ранее  выявленных 

рисков, т.е. определение актуальности и уровня существенности рисков, находящихся в 

реестре  рисков  ИЛЦ.  В  результате  инвентаризации  некоторые  из  ранее  выявленных 

рисков могут быть признаны неактуальными. 

5.1.4. Новые  риски  могут  быть  выявлены  не  только  в  ходе  исполнения 

регулярных  процедур  в  рамках  системы  управления  рисками,  но  и  в  ходе 

осуществления сотрудниками ИЛЦ своей текущей деятельности. В случае обнаружения 

информации  о  потенциальном  риске,  ранее  не  включенного  в  Ф‐Е‐01‐15  «Реестр 

рисков»,  сотрудник  структурного  подразделения  ИЛЦ  должен  направить  в 

подразделение, ответственное за управление рисками  (руководителю подразделения 

ИЛЦ),  соответствующую  служебную  записку,  в  которой  излагается  информация  и 

перечисляются  предполагаемые  последствия  реализации  рискового  события. 

Ответственное  лицо  за  управление  рисками  (менеджер  по  качеству),  анализирует  и 

оценивает полученную информацию, и в случае необходимости включает новый риск в 

реестр рисков ИЛЦ Ф‐Е‐01‐15 «Реестр рисков». 
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5.1.5. Идентификация рисков на основе поставленных целей и задач 

5.1.5.1. На  основе  поставленных  целей  или  системы  сбалансированных 

показателей  определяются  потенциальные  события,  которые  могут  повлиять  на  их 

достижение. 

5.1.5.2. События  идентифицируются  собственниками  рисков  и  проходят 

согласование  с  менеджером  по  качеству,  и  на  этой  основе  составляется  (или 

корректируется  или  дополняется)  реестр  рисков  ‐  перечень  рисков,  присущих 

конкретной ИЛЦ и (или) связанных с ее деятельностью. 

5.1.6. Отраслевые и международные сравнения 

5.1.6.1. Реестр рисков составляется на основе перечня потенциальных событий, 

характерных для ИЛЦ Роспотребнадзора РФ. 

5.1.7. Семинары и обсуждения 

5.1.7.1. Реестр  рисков  составляется  на  основе  организованного  обсуждения 

(мозговой штурм,  круглый стол и  т.д.)  потенциальных событий,  которые могут влиять 

на ИЛЦ и на достижение ее целей, с работниками ИЛЦ. 

5.1.7.2. Такие  обсуждения  могут  проводиться  в  рамках  каждого  структурного 

подразделения  ИЛЦ  для  определения  событий  (рисков)  влияющих  на  деятельность 

каждого  такого подразделения и в целом на ИЛЦ,  затем результаты интегрируются в 

единый  реестр  рисков  (или  дополняется/корректируется  существующий  реестр 

рисков). 

5.1.8. Интервьюирование 

5.1.8.1. Менеджер  по  качеству,  проводит  целевое  интервьюирование 

ключевых  работников  (экспертов)  ИЛЦ  для  открытого  обсуждения  существующих  и 

потенциальных рисков и путей их управления.  

5.1.8.2. Обычно  такие  интервью  проводятся  с  руководителями  структурных 

подразделений ИЛЦ. 

5.1.8.3. Анализ отчетов по результатам аудиторских и прочих проверок 

5.1.8.4. Данный  метод  представляет  собой  проверку  отдельных  участков 

деятельности  ИЛЦ  и  может  совмещаться  с  проведением  отдельных  экспертных 

методов (анкетирование, интервью).  

5.1.8.5. Например,  проверяется  соответствие  между  имеющейся 

документацией и фактической практикой применения регламентов, проводится анализ 

нормативной  базы  и  инструкций,  в  результате  готовится  заключение,  на  основании 

которого проводится идентификация рисков. 

5.1.9. Идентифицированные  события  и  риски  регистрируются  и 

систематизируются в форме Ф‐Е‐01‐15 «Реестр рисков». 

5.1.10. Форма  и  уровень  детализации  реестра  рисков  могут  меняться  с 

развитием системы управления рисками. 
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5.1.11. Реестр  рисков ИЛЦ,  представляет  собой  перечень  рисков,  с  которыми 

сталкивается  ИЛЦ  в  своей  деятельности,  распределенных  при  необходимости 

основным категориям рисков: – стратегические риски ‐ риски, связанные со стратегией 

ИЛЦ;  –  финансовые  риски  –  риски,  связанные  с  финансовой  деятельностью;  – 

операционные  риски;  –  правовое  риски,  которые  также  включают  в  себя  различные 

сценарии  возможной  реализации  риска.  Группировка  рисков  может  быть 

осуществлена,  исходя  из  природы рисков,  их  взаимосвязи,  а  также  на  основе  других 

факторов  (например,  использование  конкретных  методов  управления  рисками).  По 

каждому риску определены владельцы риска. 

5.1.12. Реестр рисков состоит из 4 частей: 

̶ паспорт риска ИЛЦ; 

̶ оценка  присущего  риска  –  в  этой  части  производиться  оценка  риска  по 

вероятности, влиянию и времени влияния риска, на основе расчета балла значимости; 

̶ мероприятия  по  управлению  рисками  –  в  этой  части  указываются 

мероприятия по управлению рисками с указанием, текущие или плановые; 

̶ оценка риска в результате исполнения мероприятий – производится оценка 

риска  в  результате  исполнения  мероприятий.  Эта  часть  реестра  позволяет  оценить 

эффективность мероприятий по управлению рисками. 

5.1.13. Систематизация идентифицированных рисков позволяет: 

̶ достичь  последовательности  в  классификации  и  количественной  оценке 

рисков,  которая  позволяет  улучшить  сравнение  профиля  рисков  по  ИЛЦ  (по 

процедурам СМИ, структурным подразделениям, объектам испытаний и т.д.); 

̶ предоставить  платформу  для  построения  более  сложных  инструментов  и 

технологий количественной оценки рисков; 

̶ предоставить  возможность  для  согласованного  управления  и 

контролирования рисков ИЛЦ. 

5.1.14. Результат  идентификации  рисков  на  каждый  риск  (или  группу  рисков) 

МК вносит в реестр рисков.  

5.1.15. Данные  реестра  рисков  в  дальнейшем,  при  необходимости  могут 

уточняться и (или) дополняться. 

5.2. Анализ риска 

5.2.1. Общие положения 

Анализ  риска  включает  в  себя  анализ  и  исследование  информации  о  риске. 

Анализ риска обеспечивает входные данные процесса общей оценки риска, помогает в 

принятии  решений  относительно  необходимости  обработки  риска,  а  также  помогает 

выбрать соответствующие стратегии и методы обработки риска. 

Анализ  риска  включает  анализ  вероятности  и  последствий 

идентифицированных  опасных  событий  с  учетом  наличия  и  эффективности 
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применяемых способов управления. Данные о вероятности событий и их последствиях 

используют для определения уровня риска. 

Также  анализ  риска  включает  анализ  источников  опасных  событий,  их 

положительных и отрицательных последствий и вероятностей появления этих событий. 

При  этом  должны  быть  идентифицированы  факторы,  влияющие  на  вероятность 

события  и  его  последствия.  Событие  может  иметь  множественные  последствия  и 

может влиять на различные цели. Также должны быть учтены результаты применения 

и  эффективность  существующих  методов  управления.  Различные  методы  анализа 

риска  описаны  в  приложении  В.  В  сложных  ситуациях  может  быть  применено 

несколько методов. 

Анализ  риска  обычно  включает  оценку  диапазона  возможных  последствий 

события,  ситуации  или  обстоятельств  и  соответствующих  им  вероятностей  для 

определения уровня риска. Однако в некоторых случаях, например, когда последствия 

незначительны  или  вероятность  события  чрезвычайно  низка,  для  принятия  решений 

может быть достаточно исследований только одного параметра. 

В  некоторых  случаях  последствие  может  быть  результатом  реализации 

нескольких  событий  или  не  идентифицированного  события.  В  этом  случае  оценку 

риска  необходимо  сосредоточить  на  анализе  значимости  и  уязвимости  компонентов 

исследуемой  системы.  При  этом  следует  определить  методы  обработки  риска, 

соответствующие уровни защиты и стратегии восстановления. 

Методы,  используемые  при  анализе  риска,  могут  быть  качественными, 

количественными или смешанными. Степень  глубины и детализации анализа зависит 

от  конкретной  ситуации,  доступности  достоверных  данных  и  потребностей  ИЛЦ, 

связанных с принятием решений.  

При  качественной  оценке  риска  определяют  последствия,  вероятность  и 

уровень  риска  по  шкале  «высокий»,  «средний»  и  «низкий»;  оценка  последствий  и 

вероятности  может  быть  объединена;  сравнительную  оценку  уровня  риска  в  этом 

случае проводят в соответствии с качественными критериями. 

В  смешанных  методах  используют  числовую  шкалу  оценки  последствий, 

вероятности  и  их  сочетания  для  определения  уровня  риска  по  соответствующей 

формуле.  Шкалы  могут  быть  линейными,  логарифмическими  или  могут  быть 

построены по другим принципам. Используемые формулы соответственно могут быть 

различными. 

При  количественном  анализе  оценивают  практическую  значимость  и 

стоимость  последствий,  их  вероятности  и  получают  значение  уровня  риска  в 

определенных  единицах,  установленных  при  разработке  области  применения 

менеджмента риска. Полный количественный анализ не всегда может быть возможен 

или  желателен  из‐за  недостаточной  информации  об  анализируемой  системе,  видах 

деятельности  ИЛЦ,  недостатка  данных,  влияния  человеческого  фактора  и  т.п.  или 
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потому,  что  такой  анализ  не  требуется,  или  трудозатраты  на  количественный  анализ 

слишком  велики.  В  таком  случае  ранжирование  рисков  высшим  руководством  ИЛЦ 

может быть более эффективно. 

Если  применен  качественный  анализ  риска,  четкие  объяснения  всех 

используемых  терминов  и  принципов,  лежащих  в  основе  критериев,  должны  быть 

зарегистрированы в виде записей. 

В  случае  применения  количественного  анализа  необходимо  помнить,  что 

уровни  вычисленного  риска  являются  только  оценками.  Необходимо  обеспечить 

согласованность  неопределенностей  полученных  оценок  с  уровнем  точности  и 

прецизионности используемых методов и данных. 

Уровни  риска  должны  быть  выражены  в  соответствующих  терминах  для 

конкретного  вида  риска  в  наиболее  удобной  форме.  В  некоторых  случаях  значение 

риска  может  быть  выражено  в  виде  распределения  вероятностей  диапазона 

последствий. 

5.2.2. Описание процесса 

5.2.2.1. Оценка  рисков  позволяет  ИЛЦ  проанализировать  влияние 

потенциального  риска  на  достижение  ее  целей.  Риски  оцениваются  с  точки  зрения 

вероятности  или  частоты  их  наступления  и  влияния,  по  возможности  используя 

комбинацию  качественных  и  количественных  методов.  Позитивное  или  негативное 

влияние  потенциальных  рисков  должно  оцениваться  индивидуально  или  во 

взаимосвязи  в  масштабах  всей  организации.  Риски  оцениваются  с  точки  зрения  их 

полного влияния (гросс‐риски). 

5.2.2.2. Процесс  оценки  рисков  проводится  с  целью  выделения  наиболее 

значимых рисков, которые могут негативно влиять на деятельность ИЛЦ и достижение 

ее  стратегических  целей  и  задач.  Эти  риски  выносятся  на  рассмотрение  высшему 

руководству ИЛЦ и принимаются решения по их управлению и контролю. 

5.2.2.3. Первоначально  оценка  рисков  проводится  на  качественной  основе, 

затем  для  наиболее  значимых  рисков  необходимо  стремиться  к  количественной 

оценке рисков  с  применением описанных ниже подходов  к  оценке  в  зависимости от 

конкретной ситуации. Так, например, при оценке технологических рисков необходимо 

производить  расчет  рисков  на  базе  стоимости  имущества,  на  базе  недополученного 

дохода, и т.д. Риски, которые не поддаются количественной оценке или нет надежной 

статистической  информации  для  моделирования  или  построение  таких  моделей  не 

является целесообразным с точки зрения затрат, оцениваются только на качественной 

основе. 

5.2.2.4. Количественная  оценка  позволяет  получать  более  точные 

аналитические данные и особенно полезна при разработке методов финансирования 

рисков. 
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5.2.2.5. На  этапе  подготовки  проведения  качественной  оценки  рисков 

устанавливаются  основные  параметры  такой  оценки.  Оценка  рисков  проводится  по 

трем показателям – частота или вероятность риска; время влияния и размер риска. Для 

обеспечения сопоставимости рисков между собой и облегчения качественной оценки 

вводится балльная шкала: 

Определение вероятности (частоты) риска процесса 

Вероятность 
в баллах 

Вероятность 
наступления 
события 

Частота или вероятность 

1  Очень редко  Возможно произойдет в этом году 

2  Редко  Точно произойдет от 1 до 4 раз в год 

3 
Время от 
времени 

Разница в возникновении двух последовательных событий 
рассчитывается в месяцах 

4  Часто 
Разница в возникновении двух последовательных событий 
рассчитывается в неделях 

5  Очень часто  Произойдет от 1 раз и больше в день 

Время влияния риска процесса 

Балл  Время влияния 

1  Есть время для исправления 

2  Влияние риска отставанием проявляется с временным 

3  Риск проявляется с немедленным эффектом 

Показатели влияния рисков процесса 

Балл 
Степень 
влияния 

Потенциальный убыток от наступления риска 

1  Незначительное  Отсутствие каких‐либо последствий в случае реализации риска 

2  Низкое  Последствия от реализации риска не значительные 

3  Среднее 
Последствия от реализации риска не значительные и могут быть 
полностью исправлены 

4  Существенное 
Последствия от реализации риска очень значительные, но могут 
быть исправлены до определенной степени 

5  Катастрофическое 
В случае реализации риска, компания практически не сможет 
восстановиться от последствий, связанных с данным риском 

5.2.2.6. Реестр  рисков  и  балльная  шкала  оценки  рисков  по  частоте 

(вероятности),  времени  влияния  и  размеру  (влиянию)  риска  доводится  до  ключевых 

работников (экспертов) ИЛЦ для проведения качественной оценки рисков. 

5.2.2.7. Качественная  оценка  рисков  проводится  либо  путем  целевого 

интервьюирования  ключевых  работников,  либо  путем  анкетирования,  при  котором 

экспертам предлагается выбрать риски, которые они считают наиболее значимыми для 

ИЛЦ,  оценить  их  по  предложенной  балльной  шкале,  а  также  дать  предложения 

(рекомендации)  по  управлению  ими.  Может  использоваться  комбинация  обоих 

методов:  широкое  анкетирование  работников  ИЛЦ  на  основе  электронной  системы 

анкетирования и интервьюирование руководителей структурных подразделений ИЛЦ, 

за исключением менеджера по качеству и высшего руководства ИЛЦ. 
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5.2.2.8. При  проведении  экспертной  оценки  рисков,  эксперты  должны 

применять  нетто‐оценку  (количественная  оценка  риска)  только  при  условии,  что 

текущие  мероприятия  экспертами  оцениваются  как  эффективные.  При  этом  оценка 

эффективности мероприятий должна подтверждаться документально.  В  ином  случае, 

оценка рисков осуществляется на присущей основе. 

5.2.2.9. Полученные  результаты  обрабатываются:  для  каждого  риска 

рассчитываются  показатели  рисков  на  основе  совокупной  оценки  экспертов,  рискам 

присваивается коэффициент значимости и на этой основе строится карта рисков. 

5.2.2.10. Расчет Бала значимости риска проводится следующим образом: 

Балл значимости = (частота + время реализации) * влияние 

5.2.2.11. Для оценки операционного риска, на основе Балла значимости риска 

определяется  значение  рейтинга  риска  (РР)  каждого  вида  риска  согласно  таблице, 

приведенной ниже: 

Балл 
значимости 

риска 

Значение 
рейтинга 
риска, РР 

Общая 
значимость 

риска 
Определение 

от 28,1 до 
40 

1,00 
Крайне 
высокая 

Меры по реагированию на риск должны быть 
определены или, при Их наличии, 
подготовлены к исполнению перед началом 
реализации проекта/ задачи или 
незамедлительно после выявления риска на 
стадии реализации проекта / задачи 

от 15,01 до 
28 

0,9  Высокая 

Меры по реагированию на риск должны быть 
определены или, при их наличии, улучшены, 
и в короткие сроки реализованы в процессе 
реализации проекта/ задачи. 

от 8,01 до 
15 

0,8  Средняя 

Меры по реагированию на риск должны быть 
определены или, при их наличии, 
усовершенствованы в установленные 
оптимальные сроки, а также исполнены в 
процессе реализации проекта/ задачи. 

от 1,01 до 8  0,6  Низкая 
Риски данной категории должны 
контролироваться, но подготовка мер по 
реагированию не требуется. 

от 0 до1  0,5 
Крайне 
низкая 

Риски данной категории должны 
контролироваться, но подготовка мер по 
реагированию не требуется. 

 

 

5.2.2.12. Карта рисков позволяет оценить относительную значимость каждого 

риска (по сравнению с другими рисками), а также выделить риски, которые являются 

критическими  и  требуют  разработки  мероприятий  по  их  управлению.  Построение 

карты рисков  позволяет: 
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̶ определить  потенциал  удержания  рисков  в  рамках,  которые  могут  быть 

применены ко всем операциям Компании;

̶ разработать  перечень  критических  рисков  ИЛЦ  и  обеспечить  наличие 

соответствующих процессов по управлению ими;

̶ определить  приоритетность  рисков  и  разработать  распределение 

необходимых ресурсов.

5.2.2.13. Карта  рисков  разбита  на  несколько  областей,  выделенных  разным 

цветом. 

̶ Красная зона – риски, которые являются критичными для ИЛЦ либо в связи 

с высокой вероятностью наступления, либо в связи с серьезным потенциалом ущерба, 

который может повлиять на финансовую устойчивость Компании.

̶ Оранжевая зона ‐ риски, которые имеют высокую вероятность наступления 

или крупное потенциальное влияние на финансовую устойчивость Компании.

̶ Желтая  зона  –  риски,  которые  имеют  среднюю  вероятность  наступления 

или среднее потенциальное влияние на финансовую устойчивость Компании.

̶ Зеленая  зона –  риски,  которые  имеют  низкую  вероятность  наступления  и 

(или) не оказывают значительного влияния на финансовую устойчивость Компании. 

 

 
5.2.2.14. На  карту  наносятся  идентификационные  номера  рисков  (в 

соответствии с реестром рисков) в соответствии с показателями частоты (вероятности) 

наступления и размера (влияния) риска. 

5.2.2.15. Карта  рисков  представляет  собой  графическое  изображение 

подверженности ИЛЦ критическим рискам и является обязательным приложением к 

отчету Ф‐Е‐04‐15 «Отчет по управлению рисками» для высшего руководства ИЛЦ. 

5.2.2.16. Приоритетность  рисков  устанавливается  в  соответствии  с  позицией 

каждого из рисков на карте рисков. 
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̶ 1  группа  –  катастрофические  и  критические  риски  –  красная  зона  карты 

рисков  –  риски,  имеющие  наиболее  высокий  приоритет.  Такие  риски,  которые 

составляют 75% и выше уровня риск‐аппетита, а также превышают риск‐аппетит; 

̶ 2  группа  –  крупные  риски  –  оранжевая  область  карты  рисков  вторые  по 

приоритетности  риски,  ущерб  от  реализации  которых  остается  в  пределах  50‐75% 

уровня риск‐аппетита; 

̶ 3  группа  –  средние  риски  ‐  желтая  область  карты  рисков  –  третьи  по 

приоритетности  риски,  ущерб  от  реализации  которых  остается  в  пределах  25‐50% 

уровня риск‐аппетита; 

̶ 4 группа – низкие риски – зеленая область карты рисков – риски в пределах 

до 25% уровня риск‐аппетита – мониторинг и контроль. 

5.2.2.17. Внутри  каждой  из  групп  приоритетность  рисков  устанавливается  на 

основе балла значимости риска. 

5.2.2.18. Каждый  из  рисков,  вошедших  в  1,  2,  3  и  4  группу  приоритетности, 

оценивается на основе следующих факторов: 

̶ анализ причин наступления рисков (сценарии убытков);

̶ анализ  потенциального  влияния  риска  на  СМК  ИЛЦ  –  гросс  (без  учета 

методов  управления рисками)  и нетто  (остаточный риск  после применения методов 

управления  рисками);

̶ анализ  корреляции  рисков  с  другими  рисками  (погашение  негативного 

эффекта  от  наступления  риска  в  одном  подразделении  позитивным  в  другом 

подразделении – принцип компенсации, либо усиление негативного эффекта в связи с 

наступлением других рисков – принцип домино).

5.2.2.19. Размер  влияния  критического  риска  должен  быть  оценен 

количественно.  При  невозможности  или  не  практичности  количественной  оценки, 

необходима  детальная  оценка  риска  с  применением  комбинации  методов 

качественной  оценки  для  достижения  максимально  обоснованной  оценки.  При 

количественной  оценке  риск  всегда  оценивается  сначала  на  гросс‐основе,  затем  на 

нетто‐основе  с  учетом  принимаемых  мер  по  управлению  рисками.  На  карте 

изменение  риска  может  быть  отражено  путем  перемещения  соответствующего 

идентификационного номера. 

5.2.2.20. Количественно  риск  оценивается  на  основе  показателя 

максимального  возможного  ущерба  от  наступления  каждого  конкретного  риска.  Для 

количественной оценки могут использоваться различные методы и модели. 

5.2.2.21. Результат проведенного анализа риска оформляется по форме Ф‐Е‐04‐

15 «Отчет по управлению рисками» подписанием паспорта рисков, владельцем риска и 

МК. Утверждается паспорт риска руководителем ИЛЦ. 

5.2.2.22. Отчет  по  управлению рисками  сохраняется  в ИЛЦ  как  свидетельство 

проведенного анализа рисков. 
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5.2.2.23. Храниться отчет по мере актуальности риска по реестру рисков ИЛЦ. 

5.3. Определение уровня риска 

5.3.1. Определение  уровня  риска  и  вероятности  событий  риска  следует 

проводить по тем же правилам, которые использовались при установлении критериев 

допустимости риска 

5.3.2. Для  рисков  вошедшие  в  1‐2  группу  приоритетности,  запускается 

процедура  предупреждающих  действий,  для  рисков  вошедшие  в  3  группу 

приоритетности  следует  ежегодно  отслеживать  уровень  риска,  что  в  свою  очередь 

обоснованно влияет на планирование очередности управления рисками ИЛЦ. 

5.3.3. Для  определения  уровня  воздействия  на  риск,  выбирается  одна  из  4 

стратегий: 

5.3.3.1. Уклонение.  В  рамках  стратегии  уклонения  выполняются  действия, 

результатом  которых  является  снижение  уровня  риска  до  нуля.  Уклонение —  самая 

радикальная  стратегия,  в  результате  реализации  которой  риск  фактически  перестает 

существовать 

5.3.3.2. Передача.  В  рамках  стратегии  передачи  выполняются  действия, 

результатом  которых  является  снижение  влияния  последствий  от  реализации  риска 

вплоть до нуля. Воздействие на параметр вероятность — отсутствует. 

5.3.3.3. Снижение.  В  рамках  стратегии  снижения  уровня  риска  выполняются 

действия, результатом которых является: 

a)  снижение вероятности реализации риска при условии, что уровень риска в 

целом не выходит за пределы допустимых границ; 

b)  снижение  влияния  реализации  риска  при  условии,  что  уровень  риска  в 

целом не выходит, за пределы допустимых границ; 

c) одновременное снижение параметров — вероятность и влияние. 

5.3.3.4. Принятие. Риск принимается, если другие стратегии реагирования либо 

неприменимы, либо нецелесообразны. Сохранение риска на существующем уровне не 

всегда  означает  отказ  от  любых  действий,  направленных  на  компенсацию  ущерба,  в 

частности могут создаваться специальные резервные фонды (фонды самострахования), 

из которых будет производиться компенсация убытков в случае реализации рисков. 

5.4. Анализ (мониторинг) принятых мер управления рисками 

5.4.1. Мониторинг  и  повторная  оценка  риска  производятся  не  реже  одного 

раза в год (или при необходимости) для того, чтобы: 

̶ убедиться в том, что мероприятия эффективны; 

̶ получать новую информацию для улучшения оценки риска; 

̶ анализировать  и  учиться  на  ошибках,  адаптироваться  к  изменениям, 

анализировать успехи и провалы; 
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̶ обнаруживать  изменения  во  внутренних  и  внешних  связях,  включая 

изменение риска и его критериев, которые могут потребовать пересмотр приоритетов 

по устранению риска; 

̶ выявлять вновь возникающие риски. 

5.4.2. Результаты  мониторинга  и  проверки  фиксируются  в  виде  ежегодного 

переиздания реестра рисков. 

5.4.3. Воздействие  на  риск  следует  осуществлять  в  соответствии  Матрицей 

ответственности, даже если предполагаемые меры кажутся очевидными. 

5.4.4. Управление рисками может осуществляться в следующих формах: 

̶ недопущение риска посредством решения не начинать или не продолжать 

деятельность,  в результате которой возникает риск  (данная форма применима,  когда 

анализируются риски принятия решений); 

̶ принятие  или  увеличение  риска  для  использования  благоприятной 

возможности; 

̶ устранение источника риска; 

̶ изменение вероятности риска; 

̶ изменение/смягчение последствий риска; 

̶ разделение риска с другой стороной или сторонами (например, включение 

в контакт определенных оговорок); 

̶ осознанное удержание (оставление) риска. 

5.4.5. Анализ  результативности  мероприятий  по  управлению  рисками 

проводится с целью обеспечения непрерывного совершенствования СМК. 

5.4.6. Каждым из управляющих рисков экспертом прописываются индикаторы 

для  мониторинга,  периодичность  и  назначается  ответственный  за  мониторинг. 

Индикаторы  мониторинга  вносятся  в  план  корректирующих  и  предупреждающих 

действий. в раздел предупреждающих действий при планировании корректирующих и 

предупреждающих действий. 

5.4.7. Риски, отнесенные к: 

̶ 4 уровень «низкий» считается допустимым и управляемыми в соответствии 

с существующими мерами (могут не подлежать дальнейшей оценке); 

̶ 3  уровень  «средний»  считается  допустимым,  но  при  этом  требуется 

разработка и реализация в  течении  трех месяцев организационных мероприятий для 

исключения  или  минимизации  этого  риска  и  перевода  его  в  категорию 

«незначительный»; 

̶ 1‐2  уровень  «высокий»  и  «критический»,  требуют  разработки  мер  по 

управлению ими. 

5.4.8. Результатом анализа рисков считается бал значимости оценки риска Ф‐Е‐

01‐15 «Реестр рисков». 

5.4.9. Эффективность риск‐менеджмента гарантируется: 
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̶ оценкой  его  качества,  основываясь  на  критериях,  установленных  в 

политикой менеджмента рисков; 

̶ оценкой эффективности структуры риск‐менеджмента; 

̶ пересмотром  структуры,  политики  и  плана  менеджмента  рисков  для 

обеспечения их адекватности в рамках внутреннего и внешнего контекста ИЛЦ. 

5.4.10. Оценка эффективности принятых мер управления рисками включается в 

ежегодный анализ СМК со стороны руководства. 

5.4.11. Периодический  пересмотр  реестра  рисков  проводится  с  целью 

корректировки  их  оценок,  выявления  новых  рисков  и  мониторинга  статуса 

мероприятий по снижению рисков. 

6. ПЕРЕЧЕНЬ ФОРМ И ЗАПИСЕЙ ПО ПРОЦЕССУ 

№ 
п.п. 

Шифр 
документа 

Наименование документа 
Ответственное 

лицо 

Срок 
хранения в 
архиве 

1.  Ф‐Е‐01‐15  Реестр рисков (приложение 1 казах) 
Владелец риска, 
МК 

1 год 

2.  Ф‐Е‐02‐15  Матрица ответственности  МК  1 года 

3.  Ф‐Е‐03‐15  Карта риска  Владелец риска 
По мере 
актуальности 

4.  Ф‐Е‐04‐15  Отчет по управлению рисками 
Владелец риска, 
МК 

По мере 
актуальности 
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