Правила обеспечения конфиденциальности информации

ИЛ обеспечивает конфиденциальность информации, полученной в ходе проведения исследований (испытаний) и измерений, в том числе от третьих лиц, на всех уровнях ее деятельности, включая свои подразделения и сотрудников как штатных и работающих по совместительству, так и от работающих по трудовому договору (соглашению о сотрудничестве) с ИЛ, в соответствии с действующим законодательством.
В ИЛ принимаются меры, исключающие утечку информации, составляющей коммерческую тайну, получаемой от изготовителей и организаций в ходе деятельности по исследованиям (испытаниям) и измерениям, которая может нанести материальный и моральный ущерб заявителю, снизить конкурентоспособность изделия, за исключением конечных результатов, а также вопросов, касающихся требований безопасности.
Информация, полученная в процессе исследований (испытаний) и измерений, негативно влияющая на здоровье и безопасность людей, их имущество или окружающую среду, а также другая информация, раскрытие которой предусмотрено законом или стандартом доводится до третьей стороны, о чем сообщается поставщику.
Система обеспечения конфиденциальности информации включает в себя следующее:
· до каждого из сотрудников ИЛ, участвующего в процессе исследований (испытаний) и измерений продукции, менеджером по качеству ИЛ доводятся сведения о соблюдении конфиденциальности информации, полученной при проведении работ;
· исключение доступа посторонних лиц к технической документации;
· ограничение информации о результатах исследований (испытаний) и измерений, допуском к ней только лиц, непосредственно проводящих данную работу, и лиц, занимающихся оформлением протоколов испытаний. Разрешение на допуск к указанным материалам других сотрудников может быть дано только руководителем ИЛ;
· разглашение сотрудниками ИЛ конфиденциальной информации, полученной в процессе исследований (испытаний) и измерений продукции, рассматривается как грубое нарушение трудового договора (или заключенного с сотрудниками ИЛ гражданско-правового договора) и невыполнение им должностных обязанностей, что влечет за собой дисциплинарные взыскания вплоть до расторжения трудового договора (или заключенного с сотрудниками ИЛ гражданско-правового договора).
Информация об отдельной продукции поставщика, не должна раскрываться третьему лицу без письменного разрешения поставщика. Если закон требует предоставления информации третьему лицу, поставщик должен быть проинформирован о передаче такой информации, как это предусмотрено законодательством.
Без разрешения заявителя ИЛ в рекламе своей деятельности не должен указывать, что он проводит (проводил) какие-либо работы для него.
После проведения исследований (испытаний) и измерений комплект документации остается в ИЛ и становится его собственностью. При этом испытательная лаборатория принимает на себя обязательства не передавать документацию другим организациям и хранить ее так, чтобы был исключен доступ посторонних лиц. Протоколы испытаний, оформленные ИЛ, передаются заявителю и является его собственностью.
В случаях, когда руководителям и специалистам ИЛ при осуществлении деятельности становится известной информация о персональных данных, необходимо руководствоваться законодательством Российской Федерации, регулирующим отношения, связанные с защитой, обработкой, организацией хранения, комплектования, учета и использования персональных данных, в том числе Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

